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SOCIALE MEDIA

Inleiding:

In deze notitie gaat het er om het gebruik van internettoepassingen en sociale media en dat
we een gezonde mentaliteit ten opzichte van deze media ontwikkelen, waarbij we ons
bewust zijn van de geweldige mogelijkheden, maar ook de “gevaren”.

Ook voor onze basisschoolleerlingen is het gebruik van o.a. de smartphone, internet, e-mail,
Facebook en Twitter de gewoonste zaak van de wereld. Alle scholen beschikken over een
draadloos (gasten)netwerk waardoor ook het gebruik van apps makkelijker is geworden.
Een prima ontwikkeling, zeker met een heel goede en snelle verbinding.

Toch wil de SKOR duidelijke afspraken maken rond het gebruik van sociale netwerken /
media en aanwezigheid op het internet in het algemeen. Uitgangspunt is daarbij dat er bij de
SKOR géén contacten tussen leerkrachten en leerlingen worden onderhouden bij het gebruik
van de sociale media. Contact met ouders via een schoolmailadres moet mogelijk zijn.

Algemeen:

Leerlingen uit de groepen 5, 6, 7 en 8 moeten in staat zijn met behulp van internet, informatie
te zoeken en te verwerken.

Net als in de maatschappij moeten kinderen leren wat goed- en niet goed is, wat kan- en niet
kan. De internettoegang voor de leerlingen is vooralsnog via de schoolsite. Via deze site is
het met toestemming en onder begeleiding van de leerkracht mogelijk sites op internet te
benaderen.

We bespreken met de kinderen de voordelen van, zoals:

» leerlingen en leerkrachten kunnen van het internet gebruik maken als onderdeel van
het onderwijs: om informatie te zoeken en bijvoorbeeld contacten te leggen met
leerlingen van andere scholen, ouders, ....;

» software die voor het onderwijs wordt ontwikkeld, verwijst meer en meer naar
internetsites voor aanvullend, actueel of alternatief materiaal. Internetactiviteiten
worden hiermee steeds meer onderdeel van methodes. De educatieve software die
bij bepaalde methodes hoort, kan door leerlingen ook via internet benaderd worden;

» e-mail kan ook door de leerlingen worden gebruikt om informatie uit te wisselen.

maar ook de nadelen/ risico’s:

* niet alle plaatsen op internet zijn geschikt voor kinderen. Ongewenst is niet alleen
pornografie, maar ook teksten of afbeeldingen die betrekking hebben op bijvoorbeeld
extreem geweld, pesten, racisme of extremisme,;

* wanneer kinderen persoonlijke informatie doorgeven via sociale netwerken en/of e-
mail, kan dit leiden tot schadelijke contacten.
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Bij “sexting” (het versturen van seksueel getinte tekstberichten, foto- en filmmateriaal
van zichzelf of van anderen) bestaat de kans dat zulke beelden bij mensen
terechtkomen voor wie ze niet zijn bestemd. Dit kan leiden tot pesten, intimidatie en
zelfs afpersing. Ook de verspreider loopt een risico. Het ongevraagd verspreiden van
naaktfoto’s en video’s, zeker van minderjarigen, is wettelijk verboden en dus strafbaar.
Scholen zorgen dat “sexting” opgenomen in het pestprotocol of in lesprogramma’s
over mediawijsheid. (Daarnaast kunnen de sociaal verpleegkundigen van de GGD
voor begeleiding zorgen als er acuut iets speelt op school).

SKOR afspraak is dat kinderen niet alleen op een foto op de website te zien zijn.

Door het min of meer anonieme karakter van het internet kan dit medium, met name bij
sociale netwerken (WhatsApp, Facebook, Twitter, Instagram, Snapchat) en e-mail, uitlokken
tot het gebruik van grof of kwetsend taalgebruik. Op onze SKOR-scholen willen we dat
voorkomen.

SKORafspraken:

» de leerkrachten houden toezicht op het surfgedrag van leerlingen.

» kinderen geven nooit hun persoonlijke gegevens weg;

» de leerlingen gaan direct naar de leerkracht als ze op internet informatie over
seks, geweld of andere informatie en/of beelden tegenkomen waarvan duidelijk
is dat deze beelden niet gepast zijn;

» de leerlingen versturen geen gemene, valse, vervelende, kwetsende berichten;

» de leerlingen gebruiken internet, e-mail of programma’s om opdrachten die
vanuit school komen, uit te voeren.

« Voor filmpjes gelden dezelfde afspraken als voor foto’s. Leerkrachten mogen
filmpjes van school alleen op hun eigen schoolsite zetten. Geen individuele
beelden en het gebruik op Facebook/YouTube en dergelijke is niet toegestaan.
Het is niet wenselijk (i.v.m. privacy, klantvriendelijkheid) om Picasa te
gebruiken.

* Ouders en leerlingen mogen geen schoolbeelden op internet zetten.

Deze schoolafspraken worden eenmaal per jaar en verder indien wenselijk met de leerlingen
van de midden- en bovenbouw besproken en de regels die uit deze schoolafspraken
voortkomen zijn op elke werkplek te lezen/zijn voor de leerlingen toegankelijk. Advies is om
het ook als vast onderdeel van een seo/sova methode terug te laten komen.

Mobiele telefoons:

Het bezit van de mobiele telefoon bij de leerlingen neemt toe. Veel ouders willen

dat hun kind goed bereikbaar is na schooltijd en dat is om allerlei redenen begrijpelijk.
Telefoons met mogelijkheid tot beeld-, geluidopnames en toegang tot internet brengen
gemak met zich mee, maar kunnen ook als medium voor pestgedrag fungeren. Kinderen
maken filmpjes van zichzelf en van anderen en sturen die door, soms met kwade
bedoelingen.

Bring your own device (BYOD):

In de toekomst zullen we steeds meer te maken krijgen met leerlingen die hun eigen
laptop/tablet/telefoon etc. mee naar schoolnemen om school gerelateerde zaken op te
verrichten. We zullen duidelijke afspraken moeten maken m.b.t. schade en/of diefstal van
deze apparatuur.

De verantwoordelijkheid voor het meenemen van apparatuur naar school ligt bij de eigenaar.
Deze afspraak moeten duidelijk worden gemaakt aan leerlingen en ouders via bijv.
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schoolgids, SKOR gids en/of intake gesprek.

Schoolafspraken gebruik mobiele telefoon:

o de mobiele telefoon mag mee de klas in, maar wordt niet gebruikt.

o alleen de leerkracht kan bij specifieke omstandigheden toestemming geven de
mobiele telefoon in de klas te gebruiken (Kahoot, rekenmachine, timer,
studievaardigheden..)

e de telefoon kan na schooltijd buiten school gebruikt worden. leder kind is tijdens
schooltijd altijd bereikbaar onder het vaste telefoonnummer van de school.

Gedragsregels en afspraken voor medewerkers van de SKOR:

Algemeen:
Bovenstaande schoolafspraken gelden ook voor de SKOR-medewerkers, maar in het
bijzonder ook nog het volgende,
Het gebruik van sociale media leidt er toe, dat er op die manier heel gemakkelijk contact kan
ontstaan tussen de leerling(en) en de leerkracht.
* het is niet toegestaan dat een leerling “vriend” wordt met de leerkracht,
bijvoorbeeld via “Facebook, Twitter” etc.;
* communiceren met de webcam is ook uit den boze;
» sms-verkeer en/of WhatsApp en dergelijke tussen leerkracht en leerling is niet
toegestaan.
* Gebruik van sociale media is onder schooltijd niet toegestaan.
Rol privé en leerkracht duidelijk gescheiden houden.

Zolang leerkrachten goed nadenken wat ze op internet plaatsen en beseffen dat wat ze laten
zien ook door leerlingen en hun ouders kan gelezen worden, zorgt hun online aanwezigheid
niet voor problemen.

Facebookafspraken:

Er is voor iedere locatie de mogelijkheid een FB pagina van de school bij te houden
(directie, MT) en/of van bijv. OR.

Richtlijn voor gebruik van FB door teamleden: teamleden mogen met hun persoonlijke FB
pagina niet gelinkt zijn aan klanten van de school = ouders of kinderen. Zie handleiding
beveiliging FB.

Teamleden die nu al gelinkt zijn aan ouders of kinderen hebben drie keuzes:

1l.tweede FB pagina openen voor privé communicatie (zonder ouders/kinderen)
2.ouders/kinderen “ontvrienden (gesteund door algemene uitleg van dit beleid aan ouders)
3. indien bovenstaande geen optie is, omdat teamlid in de wijk woont en ouders als vrienden
heeft, dan verwachten we een professionele houding; teamlid geeft zich er rekenschap van
dat hij/zij voorbeeldrol heeft en gaat zorgvuldig om met interne informatie en mag dus geen
gegevens delen die ongepast/ongewenst zijn.

Profileren via FB:
Bijvoorbeeld door berichtjes over school-inhoudelijke onderwerpen: letterdiploma groep 3,
bibliotheek op school, groep 8 oefent voor musical, groep 7 project WOII, 3-D printer op
school.
e Directie/MT beheert de FB pagina en kan berichten plaatsen.
¢ Reacties van ouders of discussies worden vooraf gelezen door directie/MT en pas na
goedkeuring geplaatst. Berichtjes worden niet beantwoord.
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e Ouders kunnen een persoonlijk bericht sturen naar de school via FB (dit kan alleen
door directie/MT gelezen worden). Berichten geplaatst door de directie zijn voor de
likers te zien (vrienden van likers zijn uitgeschakeld, maar het kan niet worden
voorkomen omdat onze likers een instelling kunnen hebben dat het voor hun
vrienden te zien is wanneer zij op een bericht reageren; dit is op dit moment niet
verder af te schermen). De instelling van de profielen van individuele leerkrachten is

dus belangrijk.
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